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Resumo

A expansdo da area de Ciéncia de Dados e Big Data permitiu que organizacbes
extraissem valor estratégico de grandes volumes de dados. Contudo, a centralizacdo e
0 processamento massivo de dados e informacdes transformaram esses ambientes em
alvos criticos para ataques cibernéticos. Este artigo apresenta a intersecdo entre a
ciberseguranca e a Ciéncia de Dados, discutindo como a protecao da informagdo deve
ser integrada desde a coleta até a modelagem analitica, garantindo a integridade dos
modelos e a conformidade legal.

1. Introdugao

A Ciéncia de Dados (Data Science) revolucionou a tomada de decisdo ao transformar
dados brutos em inteligéncia de negdcios. No entanto, o pipeline de dados — que
engloba coleta, armazenamento, processamento e visualizagdo — apresenta diversas
superficies de ataque. Vulnerabilidades em repositérios de dados ou a manipulagdo de
inputs podem comprometer ndo apenas a privacidade das pessoas, mas a propria
confiabilidade dos algoritmos de Aprendizado de Maquina (Machine Learning).

2. Riscos de Seguranca no Ciclo de Vida dos Dados

Diferente dos sistemas tradicionais, os ambientes de Ciéncia de Dados enfrentam
ameacas especificas. Ataques de envenenamento de dados (data poisoning), por
exemplo, ocorrem quando agentes maliciosos inserem dados corrompidos na fase de
treinamento, enviesando os resultados do modelo de forma intencional.

Conforme aponta Carvalho (2021), a governanca de dados e a seguranca devem
caminhar juntas para mitigar esses riscos. O autor destaca que o cientista de dados nao
pode se preocupar apenas com a acuracia do modelo, mas também com a proveniéncia
e a limpeza rigorosa das bases de dados, evitando a contaminacdo que compromete as
decisGes automatizadas da organizacao.

Além disso, o armazenamento de grandes volumes de informacdes atrai o risco de
vazamentos massivos. No cenario brasileiro, a vigéncia da LGPD (Lei Geral de Protecdo
de Dados) elevou a responsabilidade juridica sobre o tratamento de dados pessoais,
exigindo a aplicacdo rigorosa de técnicas como criptografia em repouso e em transito.

3. Técnicas de Protecgdo e Privacidade por Design



Para alinhar a exploracao de dados as exigéncias de segurancga, a abordagem de Privacy
by Design tornou-se indispensavel. Técnicas avanc¢adas de ciberseguranc¢a permitem que
anadlises estatisticas sejam realizadas sem expor a identidade dos titulares ou os dados
brutos confidenciais.

Silva e Moreira (2023) argumentam que a adog¢do de mecanismos como a privacidade
diferencial e a criptografia homomorfica representa o futuro do tratamento seguro da
informacgdo. Essas tecnologias possibilitam que os modelos de IA aprendam com os
padrdes dos dados sem que o cientista de dados tenha acesso direto as informacdes
sensiveis e identificaveis, equilibrando inovagado e protecao.

A implementacdo de controles de acesso rigidos baseados na menor prerrogativa
possivel (Principio do Menor Privilégio) também é vital. Garantir que apenas usuarios e
processos autorizados acessem os ambientes de Data Lake reduz drasticamente o raio
de acao de um eventual comprometimento de credenciais.

4, Conclusao

A ciberseguranca nao deve ser vista como uma barreira para a Ciéncia de Dados, mas
como uma forc¢a habilitadora. Modelos preditivos robustos e pipelines de dados seguros
geram confianca institucional e protegem a propriedade intelectual. O sucesso das
iniciativas de Big Data depende da capacidade das organizacGes de unirem a expertise
analitica dos cientistas de dados aos rigorosos controles de protecdo da seguranca da
informacdo e ciberseguranca.
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