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Abstract.  This study examines the security challenges faced by
cryptocurrencies in light of the rapid advancement of quantum computing,
which poses a serious threat to the traditional cryptographic foundations of
blockchain networks. Widely used algorithms such as RSA and ECDSA are
vulnerable to quantum attacks, endangering the confidentiality and integrity of
digital transactions. Based on a literature review of academic articles and
technical reports, the research identifies key risks and evaluates current
post-quantum cryptographic proposals. Although these solutions represent
significant progress, their adoption remains limited due to technical,
operational, and economic barriers. The study proposes strategies for a secure
transition, emphasizing the need for early preparation, continuous
development, and active engagement from the crypto community in response to
this paradigm shift.
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Resumo. Este estudo analisa os desafios de seguranca enfrentados pelas
criptomoedas diante do avang¢o da computa¢do qudntica, que ameaga
comprometer os fundamentos criptogrdficos tradicionais utilizados em redes
blockchain. Algoritmos amplamente adotados, como RSA e ECDSA,
mostram-se vulneraveis a ataques baseados em computagdo qudntica,
colocando em risco a confidencialidade e a integridade das transagoes
digitais. A pesquisa, fundamentada em revisdo bibliografica de artigos
académicos e relatorios técnicos, identifica os principais riscos e avalia as
propostas de criptografia pos-qudntica atualmente em desenvolvimento.
Embora tais solugoes representem avangos significativos, sua ado¢do ainda é
limitada por barreiras técnicas, operacionais e economicas. O estudo propoe
estratégias para uma transi¢do segura, refor¢ando a necessidade de
preparacdo antecipada, desenvolvimento continuo e engajamento ativo da
comunidade cripto frente a essa mudancga de paradigma.
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1. Introducao

A rapida evolug¢do da computagdo quantica representa uma ameaga para a seguranca das
criptomoedas, cuja protecdo atual depende de mecanismos classicos como RSA e ECDSA,
ambos vulneraveis ao algoritmo de Shor. O algoritmo de Grover também compromete a
seguranca de funcdes hash e criptografia simétrica. Estratégias como "Harvest Now,
Decrypt Later", que consistem em interceptar dados hoje para decriptd-los futuramente
com computadores quanticos, agravam esse cenario [OAKES, 2025].
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Esta pesquisa qualitativa e exploratoria, baseada em revisao da literatura técnica e
cientifica, analisou os riscos associados e as solu¢des emergentes. Constatou-se que, em
2021, mais de 99,8% da capitalizacdo de mercado das criptomoedas estava exposta
[ALGHAMDI; ALMUHAMMADI, 2021], com provas de conceito recentes (RSA de 50 e 90 bits)
reforgando a iminéncia da ameaga. Como resposta, a criptografia pos-quantica (PQC), com
destaque para os padroes do NIST, ML-KEM, ML-DSA e SLH-DSA, surge como principal
alternativa [NIST, 2024]. Contudo, sua adogao implica desafios técnicos, como o aumento
substancial do tamanho de chaves e assinaturas, impactos no desempenho e escalabilidade
das redes, além de barreiras na transi¢do de protocolos. Dado que as proje¢des indicam a
viabilidade de computadores quanticos capazes de quebrar RSA-2048 até 2033
[ALGHAMDI; ALMUHAMMADI, 2021], a adogao proativa de solugdes PQC torna-se
essencial para assegurar a resiliéncia e confiabilidade do ecossistema cripto na era
quantica.

2. Fundamentacao Tedrica

A seguranga das criptomoedas fundamenta-se em primitivas criptograficas classicas, como
SHA-256 ¢ ECDSA, adotadas no protocolo do Bitcoin desde 2008 para assegurar a
autenticidade das transacdes e a integridade dos dados em sistemas distribuidos baseados
em blockchain. A confiabilidade desses sistemas tange na complexidade computacional de
problemas matematicos considerados intratdveis para arquiteturas cldssicas, como a
fatoracdo de inteiros e o logaritmo discreto.

A computagdo quantica representa uma ruptura no paradigma de processamento ao
empregar qubits, que exploram os principios da superposicdo e do entrelacamento para
realizar operagdes em multiplos estados simultaneamente. O algoritmo de Shor (1994)
demonstrou a viabilidade de resolver, em tempo polinomial, os problemas de fatoragao e
logaritmo discreto, bases dos esquemas RSA e ECDSA, por meio da Transformada de
Fourier Quantica, essencial para a identificacdo eficiente de periodicidade em fungdes
aritméticas [VERMA, 2021; NWAGA e IDIMA, 2022]. Adicionalmente, o algoritmo de
Grover proporciona uma aceleragdo quadratica em buscas ndo estruturadas, impactando a
seguranga efetiva de func¢des hash (como SHA-256) e cifradores simétricos (como
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AES-128), reduzindo a complexidade de ataques de forga bruta de O(Zn) para 0(27).

Embora computadores quanticos tolerantes a falhas ainda estejam em fase
experimental, o risco associado a ataques retroativos (“Harvest Now, Decrypt Later”) ¢
significativo, sobretudo para dados cuja exposicdo de chaves publicas ja ocorreu. Avangos
recentes incluem a fatoracdo de inteiros RSA-50 (out. 2024) e RSA-90 (abr. 2025) via
técnicas de recozimento quantico com o D-Wave Advantage de 5.760 qubits [HONG et al.,
2025]. Apesar de insuficientes frente as chaves modernas (1024 a 2048 bits), esses
resultados evidenciam o progresso constante da computagdo quantica aplicada a
criptoanalise.

Nesse cendrio, a criptografia pos-quantica (PQC) surge como contramedida,
estruturando algoritmos resistentes a adversarios providos de capacidades quanticas. As
principais linhas de pesquisa incluem esquemas baseados em reticulados
(CRYSTALS-Kyber, CRYSTALS-Dilithium, Falcon), assinaturas hash-based (SPHINCS+,
XMSS), codigos corretores de erros, polindmios multivariados e isogenias sobre curvas
elipticas. O processo de padronizagao liderado pelo NIST desde 2017 culminou em 2024



com a sele¢do dos primeiros padrdes: ML-KEM (criptografia de chave publica baseada em
Kyber), ML-DSA (assinaturas digitais com base em Dilithium) e SLH-DSA (assinaturas
hash-based com SPHINCS+) [NIST, 2024].

A incorporacdo de algoritmos PQC em blockchains impde desafios técnicos
substanciais. A substituicdo de mecanismos como o ECDSA implica reengenharia de
carteiras, protocolos de validacdo de transagdes, mecanismos de consenso e contratos
inteligentes. Aplicagdes de finangas descentralizadas (DeFi) também herdam
vulnerabilidades da camada base [OAKES, 2025]. Embora redes consolidadas, como
Bitcoin e Ethereum, adotem uma postura conservadora, iniciativas como Quantum
Resistant Ledger (XMSS, WOTS+), IOTA (WOTS, CURL-P), Cellframe, Nexus,
HyperCash e Mochimo ja integram primitivas resistentes a computagdo quantica [KIM et
al., 2021]. Contudo, mais de 99,8% da capitalizagdo de mercado em 2021 permanecia
basecada em ECDSA e EdDSA, mantendo-se suscetivel [ALGHAMDI;
ALMUHAMMADI, 2021].

A adogao de PQC impacta diretamente requisitos de desempenho e escalabilidade.
Assinaturas e chaves publicas tendem a ser ordens de magnitude maiores (até 49 KB no
caso de SPHINCS+), elevando a demanda por largura de banda, armazenamento e
capacidade de verificacdo [MARCHSREITER, 2025]. Esquemas baseados em LWE
enfrentam adicionalmente o problema do acimulo de ruido, comprometendo a consisténcia
em ambientes com atualizagdo de chaves [HSU et al., 2024]. A usabilidade também ¢
afetada, devido a complexidade algoritmica e ao impacto na experiéncia do usudrio,
exigindo automacao e interfaces otimizadas.

Abordagens hibridas, que combinam algoritmos classicos e pds-quanticos, €
blockchains nativamente quanticas estdo sendo propostas para mitigar o impacto da
transi¢ao. Contudo, esquemas hibridos podem herdar vulnerabilidades do algoritmo mais
fraco. A migracdo segura requer protocolos eficazes, variando entre soft forks com atraso
(como o “commit-delay-reveal”) e hard forks estruturais. Um modelo recente, proposto por
Almuhammadi e Alghamdi (2025), sugere um soft fork sem laténcia, com periodo de
coexisténcia (4 anos) entre moedas cldssicas (QNR) e pos-quanticas (QR), promovendo
transicao progressiva com eliminagdo programada dos ativos ndo migrados.

A evolugdo da seguranga em criptoativos demanda resiliéncia diante de ameacas
computacionais emergentes. A adogao proativa da PQC configura-se ndo apenas como
necessidade técnica, mas como estratégia de soberania digital. Enquanto os EUA, por meio
do NIST, lideram esforgos abertos de padronizagdo, a China investe em algoritmos
proprietarios, apontando para um futuro de possivel fragmentagdo criptografica global.
Estimativas baseadas na Lei de Moore aplicada a qubits projetam a viabilidade de quebra
do RSA-2048 por volta de 2033. Assim, o preparo antecipado torna-se imprescindivel para
assegurar continuidade operacional, integridade dos ativos digitais e mitigagdo de riscos
associados a auséncia de key hygiene, como exposicao de chaves reutilizadas ou transagoes
nao rotativas frente a adversarios quanticos.

3. Metodologia
3.1 Materiais e Métodos
3.1.1 Delimitacdo da Pesquisa

Este trabalho adotou uma abordagem qualitativa, exploratoria e descritiva, com €énfase em



revisdo bibliografica e andlise documental, tendo como foco o estudo da evolugdo da
seguranca criptografica das criptomoedas frente aos avangos da computagao quantica. A
pesquisa buscou compreender como os sistemas baseados em blockchain, que atualmente
se apoiam em algoritmos criptograficos classicos, podem ser impactados pela emergéncia
da computagdo quantica e identificar propostas emergentes que visam garantir a resiliéncia
dessas tecnologias. As referéncias foram organizadas em quatro eixo: criptografia classica
(SHA-256, ECDSA), fundamentos da computagdo quantica (Shor, Grover), algoritmos
poés-quanticos (Kyber, Dilithium, SPHINCS+) e desafios de transi¢do (soft/hard forks,
desempenho, usabilidade).

3.1.2 Ferramentas e Procedimentos

A coleta de dados foi realizada por meio de busca sistematica em repositérios como IEEE
Xplore, ScienceDirect, SpringerLink, ACM Digital Library, Scopus, Google Scholar e
documentos oficiais do NIST. Foram consideradas também white papers de projetos de
criptomoedas com foco em seguranca pos-quantica (como QRL, IOTA, Cellframe).
Utilizou-se Zotero para gestdo das referéncias, Google Planilhas para constru¢do da matriz
analitica e Google Docs para a redagdo final. A leitura critica priorizou artigos revisados e
documentos normativos, com identificagdo de lacunas, convergéncias e divergéncias.

3.2 Etapas da Pesquisa
3.2.1 Delimitacao e Analise da Criptografia Classica

Inicialmente, definiu-se o problema de pesquisa centrado na vulnerabilidade das
criptomoedas diante da computagdo quantica. Foram estudadas as bases da criptografia
classica em blockchain, como SHA-256 ¢ ECDSA, compreendendo seus mecanismos de
seguranga e papel na arquitetura distribuida das redes.

3.2.2 Fundamentos da Computaciao Quantica e Algoritmos Pés-Quanticos

A segunda etapa focou nos fundamentos da computa¢do quantica, abordando conceitos
como qubits, superposi¢cdo, entrelagamento e paralelismo quantico. Estudaram-se os
algoritmos de Shor e Grover e seus impactos sobre RSA, ECDSA e SHA-256. Em seguida,
foram analisados os principais algoritmos pds-quanticos em processo de padronizagao pelo
NIST (ML-KEM, ML-DSA, SLH-DSA), com énfase em suas caracteristicas técnicas e
aplicabilidades.

3.2.3 Selecdo e Organizacio das Fontes

Com base na leitura seletiva, os dados foram sistematizados em uma matriz analitica,
permitindo a classificagdo das informacgdes por tipo de abordagem e contribuicdo. Essa
organizacao serviu como suporte a fundamentagao teorica e analise de resultados.

3.2.4 Analise Comparativa e Desafios de Transi¢ao

Foi realizada uma andlise comparativa entre criptomoedas tradicionais e aquelas com
implementagao de algoritmos pds-quanticos, como QRL, Cellframe, Nexus e HyperCash.
Avaliaram-se os impactos em tamanho de transagdo, desempenho e escalabilidade.
Ademais, investigaram-se os desafios de migragdo de algoritmos, riscos como o uso de
chaves antigas, exposi¢do de carteiras, e protocolos como soft e hard forks.

3.2.5 Artigo e Proposicoes Finais



A redagdo dos capitulos foi desenvolvida para apresentar os conceitos € processos técnicos
com clareza, visando a maxima acessibilidade e compreensdo do tema. Ao final do estudo,
as principais conclusdes da pesquisa foram consolidadas, enfatizando os desafios e os
notaveis avancos da criptografia pos-quantica aplicada a tecnologia blockchain.
Adicionalmente, foram delineadas perspectivas para investigagdes futuras, a fim de
garantir a seguranga continua das criptomoedas no cenario da computacdo quantica
emergente.

4.Resultados e Discussao dos Resultados

Esta se¢do apresenta e analisa criticamente os principais resultados da revisao
bibliografica, relacionando-os ao futuro das criptomoedas frente & computagdo quantica. O
principal resultado foi a criagdo da Matriz Analitica de Referéncias sobre Seguranga Cripto
Pos-Quantica, que sistematiza as contribui¢des das fontes em temas como tipos de
criptografia, vulnerabilidades, migracao, padronizacao, usabilidade e ataques quanticos. A
matriz serviu como base empirica para a analise comparativa dos dados.
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Figura 1: Matriz Analitica de Referéncias sobre Seguranca Cripto P6s-Quantica

4.1 A Ameaca Quantica: Da Teoria a Evidéncia Preliminar

A analise da literatura, sintetizada na Matriz Analitica, confirmou categoricamente a
vulnerabilidade intrinseca da seguranga criptografica das criptomoedas modernas frente a
emergéncia de computadores quanticos de grande escala. Algoritmos amplamente
utilizados como o RSA e o ECDSA (Elliptic Curve Digital Signature Algorithm),
fundamentais para a integridade das transacdes digitais, sdo diretamente ameacados pelo
Algoritmo de Shor, que pode resolver os problemas de fatoragdo de grandes inteiros e de
logaritmo discreto em tempo polinomial. Adicionalmente, o Algoritmo de Grover
representa um risco significativo ao reduzir quadraticamente a seguranca efetiva de
funcdes hash (como SHA-256) e de criptografia simétrica (como AES-128) através de
ataques de forca bruta, exigindo um dobro no tamanho da chave para manter o mesmo
nivel de seguranca classico [GILBERT; GILBERT, 2025].



A Matriz Analitica destaca também a crescente[ preocupacdo com a estratégia
"Harvest Now, Decrypt Later", onde dados criptografados hoje podem ser interceptados e
armazenados para posterior decifracdo quando a tecnologia quantica atingir a maturidade
necessaria. Esta ameaca ¢ reforgada por avancos experimentais recentes: em outubro de
2024, pesquisadores chineses demonstraram a fatoracao bem-sucedida de um nimero RSA
de 50 bits e, em abril de 2025, um RSA de 90 bits, ambos utilizando um computador
quantico D-Wave Advantage de 5.760 qubits via recozimento quantico. Embora esses
experimentos sejam provas de conceito impressionantes e os numeros fatorados ainda
sejam ordens de magnitude menores que as chaves RSA de 1024 a 2048 bits em uso
atualmente, eles sinalizam que a ameaga quantica esta se aproximando da realidade pratica.
Projecdes baseadas na Lei de Moore para qubits estimam que computadores quanticos
capazes de quebrar RSA-2048 poderdo surgir ja em 2033.

How an HNDL Attack Works (A 2-Pronged Approach)

oI e
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Nation-State Actor Your Data Data Storage

Step 1: An attacker steals your cryptographically secured data

and stores it on a server they control.

Step 2: An attacker uses quantum computing capabilities to

decrypt your stolen data, which they can then use, barter, or sell

to other cybercriminals for nefarious purposes.

1010
101G

Decrypted Data Quantum Computer

Figura 2: Demonstracao da estratégia "Harvest Now, Decrypt Later" [CRANE, 2024]
4.2 Panorama Atual das Criptomoedas sob a Otica Quantica

A andlise dos dados compilados na Matriz corrobora uma vulnerabilidade alarmante no
ecossistema atual de criptomoedas. Em 2021, mais de 99,8% da capitalizacdo de mercado
total das criptomoedas foi identificada como vulneravel a ataques quanticos. Criptomoedas
proeminentes como Bitcoin, Ethereum, Litecoin, Tether, Binance, Zcash, Monero, Grin e
Beam, que representavam a vasta maioria da capitalizacdo, dependem principalmente de
algoritmos de assinatura digital baseados em Problemas do Logaritmo Discreto em Curvas
Elipticas (ECDSA ou EdDSA) ou variagdes como RingCT, todas suscetiveis ao Algoritmo
de Shor.

Em contraste, a Matriz também mapeou uma pequena fracao do ecossistema que ja
implementa solugdes resistentes a ataques quanticos. Essas "quantum-safe
cryptocurrencies" incluem projetos como Quantum Resistant Ledger (QRL), que utiliza
XMSS e WOTS+; IOTA (MIOTA), com WOTS e planos para CURL-P; Cellframe



(CELL), com multi-assinaturas, Dilithium e Picnic; Nexus (NXS), com Signature Chains;
HyperCash (HC), adotando Ring LWE; e Mochimo (MCM), com XMSS+ e WOTS+.
Contudo, o valor de mercado combinado dessas moedas "quantum-safe" representava
menos de 0,2% do total em agosto de 2021, sublinhando a vasta e persistente exposi¢cao ao
risco.

4.3 Algoritmos Pos-Quanticos (PQC) e Seus Trade-offs

A criptografia pds-quantica (PQC) surge como a principal resposta & ameaga quantica,
buscando substituir os algoritmos vulneraveis por novos esquemas baseados em problemas
matematicos considerados dificeis para computadores cldssicos e quanticos. A Matriz
Analitica detalha as principais familias de algoritmos PQC, como reticulados
(Lattice-based), hash-based, code-based, polindmios multivariados e isogenias. O processo
de padronizagdo liderado pelo NIST, iniciado em 2017 e com duragdo estimada de oito
anos, culminou em agosto de 2024 com a finaliza¢do dos trés primeiros padrdes: ML-KEM
(baseado em CRYSTALS-Kyber) para criptografia geral; ML-DSA (baseado em
CRYSTALS-Dilithium) como padrdo primario para assinaturas digitais; e SLH-DSA
(baseado em SPHINCS+) como padrao alternativo para assinaturas. Esses algoritmos sdo
extensivamente avaliados quanto a resisténcia quantica, desempenho, tamanho de chaves e
assinaturas, € consumo de recursos.

A andlise comparativa presente na Matriz revela trade-offs significativos da PQC
em relacdo aos algoritmos classicos, impactando diretamente sua viabilidade em ambientes
blockchain. Algoritmos PQC geram chaves publicas e assinaturas substancialmente
maiores, podendo ser dez vezes maiores ou mais que as classicas. Por exemplo, o
algoritmo SPHINCS+ pode gerar assinaturas de até¢ 49 KB, enquanto Dilithium e Falcon
também produzem assinaturas e chaves na ordem dos kilobytes, contrastando com as
poucas dezenas de bytes do ECDSA. Esse aumento impacta diretamente o tamanho das
transacdes e blocos, demandando maior largura de banda e poder computacional para
validagcdo. Em termos de desempenho, o custo computacional da PQC ¢ geralmente maior.
Embora a performance varie, Dilithium demonstra ser mais rapido que Falcon em
dispositivos embarcados (ARM CPUs) para TPS, enquanto Falcon-512 ¢ mais adequado
para blockchains baseadas em computador. O SPHINCS+ pode ser muito lento para
operacdes em sistemas com recursos limitados.

4.4 Desafios de Transiciao e Implicacoes Operacionais

A transi¢do para algoritmos pos-quanticos nas criptomoedas implica uma série de
desafios técnicos e operacionais complexos, que vao muito além da simples substituicao de
codigos, afetando profundamente a infraestrutura existente e a experiéncia do usudrio. A
substituicdo de mecanismos como ECDSA por esquemas PQC requer mudangas profundas
na geragdo e validagdo de transacdes, no funcionamento de carteiras digitais, nos
protocolos de consenso e na estrutura da blockchain. Além disso, contratos inteligentes e
aplicagdes DeFi também herdariam as vulnerabilidades quanticas da camada base,
ampliando o escopo do risco e exigindo atualizagdes complexas.

O impacto na usabilidade e privacidade emerge como um obstaculo critico. Chaves
e assinaturas maiores podem dificultar a intera¢do do usudrio, demandando interfaces mais
amigaveis e automatiza¢do do gerenciamento de chaves. A privacidade também ¢ afetada,
pois transagdes com chaves publicas expostas hoje poderiam ser decifradas



retroativamente. O conceito de "higiene de chaves" (key hygiene) torna-se essencial para
que usuarios compreendam a necessidade de proteger e atualizar suas chaves. Em
esquemas baseados em reticulados (como LWE), o acumulo de ruido durante atualiza¢des
de chave ¢ um desafio que pode levar a falhas de verificacao.

As propostas de protocolos de transi¢do variam entre soft forks e hard forks. Soft
forks, como o modelo "commit-delay-reveal", apresentam atrasos na confirmacdo e exigem
moedas PQC para transacdo, sofrendo com lentiddo. Hard forks, como o proposto por
Anhao (2018) para Bitcoin PostQuantum, alteram radicalmente a rede e enfrentam
resisténcia comunitaria pelo risco de divisdo da blockchain e dificuldade de consenso. A
governanga das comunidades blockchain é um fator critico, podendo dificultar ou acelerar
a adocdo de mudangas complexas como PQC. O protocolo recente de Almuhammadi e
Alghamdi (2025) propde um soft fork sem atrasos, com um periodo de caréncia (grace
period) de aproximadamente quatro anos (para Bitcoin, de bloco 945.000 a 1.155.000),
durante o qual moedas classicas (QNR) e pos-quanticas (QR) coexistiriam, ¢ QNRs nao
convertidas seriam queimadas ao final, promovendo uma migragdo controlada. A maior
complexidade e tamanho dos algoritmos PQC podem reduzir o throughput (TPS) e
aumentar os requisitos de armazenamento. Solugdes como agregacdo de assinaturas,
verificacdo em lote (batch verification), criptografia de limiar (threshold cryptography) e
escalonamento de camada 2 (Layer-2, como zk-rollups) sdo exploradas para mitigar esses
gargalos. O custo computacional e energético da PQC ¢é geralmente mais elevado.
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Figura 3: Demonstragdo da Diferenga entre Soft Fork e Hard Fork [TANGEM, 2023].
4.5 Perspectivas e Necessidade de Acao Proativa

A ameacga da computacdo quantica a seguranca das criptomoedas ndo ¢ mais especulativa,
demandando acdo imediata e estratégica. Os artigos analisados indicam uma urgéncia
crescente na adocdo de solugdes PQC. O NIST, por exemplo, recomenda que
administradores de sistema iniciem imediatamente a integracao dos novos padrdes.

A adogdo da criptografia resistente a ataques quanticos assume dimensdo de
soberania nacional, com governos buscando proteger seus ativos digitais e comunicagdes
estratégicas. Enquanto os EUA, via NIST, lideram o processo de padronizagdo, a China
desenvolve sistemas proprios, o que pode levar a fragmentagao criptografica global.



Apesar da maioria das criptomoedas ainda ser vulneravel, iniciativas de PQC estdo
em andamento em projetos como QRL, IOTA, Cellframe, HyperCash e Mochimo. Grandes
empresas como IBM, Google Cloud, Microsoft Azure e Accenture investem em pesquisa,
desenvolvimento e testes de solugdes PQC para seus servigos de nuvem e blockchain.

5.Conclusao

A 1minéncia da computagdo quantica impde uma mudanga de paradigma na seguranca das
criptomoedas. Com algoritmos como RSA e ECDSA comprovadamente vulneraveis ao
Algoritmo de Shor, ¢ imprescindivel abandonar a postura reativa e iniciar, desde ja, a
transi¢ao para mecanismos criptograficos resistentes a ataques quanticos.

Nesse cenario, os algoritmos padronizados pelo NIST em 2024 despontam como
alternativas vidveis para resistir a computacdo quantica. O CRYSTALS-Kyber (ML-KEM)
foi escolhido para criptografia de chave publica, enquanto o CRYSTALS-Dilithium
(ML-DSA) tornou-se o principal esquema de assinatura digital. Ja& o SPHINCS+
(SLH-DSA) foi adotado como uma alternativa segura baseada em fung¢des hash. Contudo,
a simples substitui¢ao dos algoritmos nao ¢ suficiente.

A migracdo para a criptografia pds-quantica exigird reestruturacdes profundas em
diversas camadas do ecossistema, incluindo os protocolos de validagdo de transagdes € o
funcionamento das carteiras digitais, os contratos inteligentes e as plataformas de finangas
descentralizadas (DeFi), os mecanismos de consenso e os modelos de governanca das
redes, além do desenvolvimento de interfaces mais intuitivas, capazes de mitigar a
complexidade algoritmica e lidar com o aumento significativo no tamanho das chaves e
assinaturas.

Além disso, serd necessario implementar praticas de higiene criptografica, como
rotagdo periddica de chaves, protecdo contra reuso de enderecos e estratégias contra
ataques retroativos ("Harvest Now, Decrypt Later").

Sendo assim, recomenda-se que os desenvolvedores de blockchains adotem modelos
de soft fork progressivos, com fases de coexisténcia entre esquemas classicos e
poés-quanticos, como proposto por Almuhammadi e Alghamdi (2025). O uso de técnicas
como agregacdo de assinaturas, verificagdo em lote, e solu¢des Layer-2 (ex.: zk-rollups)
sera fundamental para mitigar os impactos na escalabilidade e desempenho.

Conclui-se, portanto, que garantir a resiliéncia do ecossistema cripto na era quantica
exige mais do que a adogdo de novos algoritmos: demanda planejamento estratégico,
inovagdo em protocolos e cooperagdo ativa entre pesquisadores, desenvolvedores,
institui¢des e governos.
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